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Wstep

Przeno$ny odtwarzacz muzyki Sandisk Sansa Connect zostal wprowadzony na ry-
nek w 2007 roku. Zaleta urzadzenia bylo wyposazenie go w port WiFi i odpowiednie
oprogramowanie umozliwiajace odtwarzanie muzyki z serwisu Yahoo! Music, polecanie
utworéw znajomym poprzez komunikator Yahoo! Messenger oraz przegladanie zdjec
z serwisu spotecznosciowego Flickr.

Rok po premierze urzadzenia, ustugi firmy Yahoo! przestaly by¢ dostepne dla uzyt-
kownikéw odtwarzacza, co spowodowato catkowite usuniecie obstugi WiFi przez pro-

ducenta (aktualizacja firmware z 2010 roku).

Cel pracy

Celem projektu jest opracowanie metody uruchomienia oprogramowania nieautory-
zowanego przez producenta, wymagajacej mozliwie jak najmniejszej ingerencji sprzeto-
wej, opartej na wykorzystaniu pol testowych pozostawionych na obwodzie drukowanym

urzadzenia.

Zakres pracy

Do realizacji projektu konieczne jest przeprowadzenie doktadnej analizy sposobu
dziatania odtwarzacza. W ramach analizy sprzetowej mozna wyrdzni¢ nastepujace ele-

menty:
e identyfikacja wykorzystanych uktadéw scalonych,
e okreslenie funkcji pelionych przez poszczegélne uktady,
e ustalenie sposobu komunikacji poszczegdlnych sktadowych systemu,
e identyfikacja punktow testowych.

Projekt zaktada uzyskanie dziatajacej wersji systemu operacyjnego Rockbox na
odtwarzaczu Sandisk Sansa Connect, umozliwiajacej odtwarzanie plikow muzycznych.
Ze wzgledu na brak obstugi stosu TCP/IP w systemie Rockbox, niniejszy projekt nie

obejmuje implementacji obstugi sieci bezprzewodowej WikF1i.



Struktura dokumentu

Praca sktada sie z 5 rozdziatow oraz 3 dodatkow.

Rozdziatl 1 zawiera podstawowe informacje z zakresu inzynierii wstecznej. W roz-
dziale 2 poruszono problem uruchamiania w systemach wbudowanych (ang. embedded)
oprogramowania nieautoryzowanego przez producenta. Rozdzial 3 jest opisem analizo-
wanego urzadzenia oraz modyfikacji sprzetowej umozliwiajacej uruchomienie nieautory-
zowanego oprogramowania wewnetrznego (ang. firmware). W rozdziale 4 przedstawio-
no tok postepowania prowadzacego do uruchomienia systemu Rockbox na odtwarzaczu
Sandisk Sansa Connect. Rozdzial 5 stanowi podsumowanie niniejszej pracy. W dodatku
A opisano proby ominiecia sprawdzania autentycznosci oprogramowania. W dodatku
B znajduje sie plik konfiguracyjny pakietu OpenOCD umozliwiajacy wykorzystanie
modutu JTAG w odtwarzaczu Sandisk Sansa Connect. Dodatek C przedstawia nazwy

1 rozmieszczenie przyciskow odtwarzacza.



1 Inzynieria wsteczna

Zadaniem inzynierii wstecznej ("odwrotnej”) jest ustalenie w jaki sposob dzialta
okreslony produkt: oprogramowanie lub urzadzenie. W przypadku systemoéw kompute-
rowych zastosowanie techniki odwracania pozwala na odzyskanie utraconej dokumenta-
¢ji, badz tez opracowanie alternatywnych rozwiazan. Praktyka ta jest czesto stosowana
przez tworcéw wolnego i otwartego oprogramowania celem zapewnienia wspolpracy
z rozwigzaniami, do ktérych nie ma publicznie dostepnej specyfikacji techniczne;j.

Sposrod dostepnych metod inzynierii wstecznej, w przypadku systeméw kompute-
rowych mozna wyréznié: deasemblacje (ang. disassembly), §ledzenie wywotan funkcji

oraz podglad danych przesytanych na magistrali (ang. sniffing).

1.1 Deasemblacja

Majac kod wykonywalny programu komputerowego, mozna dokona¢ préby odtwo-
rzenia kodu zrédtowego. W systemie operacyjnym Linux standardowo wykorzystuje sie
format plikow wykonywalnych ELF (ang. Executable and Linkable Format). Korzysta-
jac z odpowiednich narzedzi (np. objdump wchodzacego w sktad GNU Binutils[1] lub
IDA Pro[2], bedacego standardem na rynku) mozna uzyskaé¢ kod programu w jezyku
symbolicznym procesora, na ktérym dziata dana aplikacja.

Standardowy format plikéw wykonywalnych utatwia zadanie, poniewaz od razu
mozna zidentyfikowa¢ poszczegdlne funkcje programu. Niestety, zazwyczaj nie sa zacho-
wane nazwy funkcji, ani tez nazwy przekazywanych do nich parametréw. Rozpowszech-
niane pliki wykonywalne na ogoét nie zawieraja wymienionych informacji, poniewaz nie
jest to niezbedne do dziatania programu, a ponadto mogtoby utatwi¢ analize progra-
mu. Zaleta usuniecia nazw funkcji i parametréw jest natomiast mniejszy rozmiar pliku
wykonywalnego. W przypadku bibliotek wspoétdzielonych (w zaleznosci od systemu ope-
racyjnego moga to by¢ pliki .so badz tez .dll), czesto funkcje sa udostepniane poprzez
nazwe, co automatycznie powoduje, ze jest ona znana dla osoby przeprowadzajacej
proces inzynierii wstecznej.

Metoda ta pozwala na zorientowanie sie w jaki sposéb dziata program, jakkolwiek
jest to zadanie zmudne, wymagajace sporej wiedzy od osoby przeprowadzajacej analize
(czesto analizowany kod byt pisany w jezyku wysokiego poziomu, np. C, a kompilatory
produkuja kod, ktory jest przeznaczony dla docelowego procesora, a nie do analizy
przez cztowieka). Z powodu duzego stopnia ztozonosci, tylko nieliczne czesci systemu

sg poddawane szczegdtowej analizie.



1.2 Sledzenie wywotan funkcji

Powszechnie wykorzystywane systemy operacyjne dostarczaja rozne biblioteki pro-
gramowe, w tym biblioteke standardowsg jezyka C. W przypadku inzynierii wstecznej
zdarzajg sie sytuacje, w ktorych kluczowe sg parametry przekazywane do odpowiednich
funkcji. Przyktadem zastosowania sledzenia wywotan funkcji moze by¢ cheé¢ opracowa-
nia sterownika dla jakiegos urzadzenia (np. procesor dzwieku, ktéry moze by¢ sterowany
za pomocg programu komputerowego).

Na podstawie wstepnej deasemblacji mozna ustali¢, jakie zewnetrzne funkcje sg
wywolywane przez dany program oraz jakiego typu parametry sg do nich przekazywane
(w przypadku wywotan funkcji systemowych, badz tez ogdlnodostepnych bibliotek,
ustalenie parametréw nie wymaga duzego naktadu pracy).

W uniksowych systamch wykorzystujacych format plikow wykonywalnych ELF, ko-
rzystajac ze zmiennej $rodowiskowej LD_PRELOAD mozna ”podmieni¢” kod dowolnej
funkcji wywolywanej przez program. Metoda ta jest wykorzystywana przez niektore
narzedzia stuzace do debugowania alokacji pamieci (np. malloctools[8]) poprzez podme-
nienie wywotan funkcji malloc(), calloc(), realloc() oraz free() na wersje umozliwiajace

tworzenie raportéw dotyczacych dokonanych alokacji.

1.3 Podglad danych na magistrali

W systemach komputerowych wystepuje wiele interfejséw. Sposrod interfejsow prze-
znaczonych dla urzadzen peryferyjnych do najpopularniejszych zaliczy¢ mozna USB,
FireWire oraz RS-232. W systemach wbudowanych konieczna jest komunikacja po-
miedzy réznymi uktadami scalonymi. Standardowe interfejsy wykorzystywane w sys-
temach klasy embedded najczedciej oparte sa na 12C, SPI, UART. Podgladu danych
na magistrali dokonuje sie za pomocg odpowiednich urzadzen, takich jak np. USB
Explorer 200[3], badz tez Bus Pirate[4], ktore przechwytuja dane przesytane pomiedzy
elementami systemu. Na podstawie tych danych probuje sie nastepnie okresli¢ format

komunikatu.



2 Problem uruchamiania nieautoryzowanego opro-

gramowania w systemach wbudowanych

Producenci sprzetu elektronicznego, poza nielicznymi wyjatkami, nie pozwalaja
uzytkownikowi na ingerencje w strukture oprogramowania wewnetrznego. Praktyka
ta moze by¢ podyktowana ochrong wtasnosci intelektualnej oséb trzecich wykorzysta-
nej w systemie (przyktadem moze by¢ implementacja cyfrowego zarzadzania prawami
DRM), naktadajaca na producenta ograniczenia dotyczace dystrybucji wersji Zzrédtowej
oprogramowania.

W celu uruchomienia nieautoryzowanego oprogramowania w systemie wbhudowanym
nalezy ustali¢, w jaki sposdéb do urzadzenia zostala wgrana poczatkowa wersja opro-
gramowania, jak rowniez sprawdzi¢, czy urzadzenie posiada opcje aktualizacji oprogra-
mowania. Mozna tu spotkac¢ rozwigzania wykorzystujace programowanie wewnatrz sys-
temu (ang. in-system programming, na przyklad z wykorzystaniem interfejsu JTAG),
a takze przeprogramowywanie pamieci typu flash w trakcie procesu produkcyjnego

urzadzenia.

2.1 Metody aktualizacji oprogramowania

Urzadzenia elektroniczne, takie jak przenosnie odtwarzacze muzyki, telefony komor-
kowe czy tez konsole do gier, czesto posiadaja mozliwosé aktualizacji oprogramowania
wewnetrznego. Takie rozwigzanie pozwala na skrocenie czasu jaki uptywa pomiedzy
rozpoczeciem pracy nad produktem a jego wprowadzeniem na rynek (ang. time to mar-
ket), poniewaz poczatkowa wersja firmware, obstugujaca jedynie podstawowe funkcje,
moze pdzniej zostaé rozbudowana poprzez aktualizacje (np. dodanie obstugi kart SDHC
itp.).

Uruchomienie nieautoryzowanego oprogramowania na urzadzeniu whudowanym cze-
sto polega na przygotowaniu pliku, ktéry zostanie potraktowany jako aktualizacja.
W zaleznosci od wykorzystywanego formatu to zadanie moze mie¢ rézny stopien trud-
nosci: w przypadku prostego sprawdzania poprawnosci pliku aktualizacji (takiego jak
suma kontrolna) calo$é sprowadza si¢ jedynie do ustalenia formatu pliku, jednakze
w przypadku, gdy producent zastosowal procedury kryptograficzne, w procesie aktu-
alizacji konieczne jest opracowanie metody ominiecia sprawdzania podpisu cyfrowego,
badz tez znalezienie btedow w implementacji.

Nalezy mie¢ na uwadze, ze wgranie btednego firmware moze sprawi¢, ze dane urza-
dzenie elektroniczne bedzie bezuzyteczne (ang. brick). Cze$¢ produktéw posiadajacych
funkcje aktualizacji oprogramowania wewnetrznego jest wyposazona w tryb odzyski-

wania (ang. recovery mode) po nieudanej wymianie oprogramowania. Istnieja jednak
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przypadki, gdy taka funkcjonalnos$é nie jest dostepna (gltéwnie w przypadku telefonéw
komoérkowych lub konsol do gier) i w sytuacji nieudanej aktualizacji konieczna jest

wizyta w serwisie celem dokonania naprawy.

2.1.1 Pamieé zewnetrzna

W przypadku urzadzen, ktére po podtaczeniu do komputera dziataja jak pamieé
masowa (np. odtwarzacze muzyki w trybie UMS (ang. USB mass storage)), czesé¢ pro-
ducentéw korzysta z metody aktualizacji firmware polegajacej na wgraniu pliku z ak-
tualizacja do odpowiedniego katalogu. Przy kazdym uruchomieniu oprogramowania
wewnetrznego sprawdzana jest dostepno$é pliku aktualizacji, a jezeli sie taki znajdzie,
to wyswietlany jest odpowiedni komunikat dla uzytkownika (na przyktad informuja-
cy o koniecznosci podtaczenia zewnetrznego zasilacza do urzadzenia celem rozpoczecia
procesu aktualizacji). Taki sposéb aktualizacji jest wykorzystywany w odtwarzaczu
iAudio X5[7] firmy Cowon.

2.1.2 USB DFU

Urzadzenie wyposazone w interfejs USB moze zostaé¢ zaktualizowane z wykorzysta-
niem mechanizmu DFU[5] (ang. Device Firmware Upgrade) o ile oczywiscie producent
zaimplementowal taka funkcjonalnosé. Poniewaz w trakcie aktualizacji oprogramowania
wewnetrznego urzadzenie nie moze by¢ wykorzystywane w normalny sposob, wymagana
jest mozliwos¢ przetgczenia urzadzenia w tryb DFU. Aby przetaczy¢ tryb konieczna jest
interwencja badz to operatora (przyktadowo uruchomienie urzadzenia z przytrzymana
odpowiednia kombinacja przyciskéw), badz tez systemu operacyjnego wykorzystanego
w urzadzeniu.

Nalezy zwroci¢é uwage, ze klasa DFU jedynie definiuje sposob w jaki obraz aktu-
alizacji jest przesytany do urzadzenia i nie naktada zadnych ograniczen na zawartos¢
przekazywanego pliku, poza wymaganiem przyrostka zawierajacego m.in. sume¢ CRC
calego pliku oraz identyfikatory VendorID oraz ProductlD urzadzenia. Zawartos¢ pliku
jest w catosci zalezna od producenta, co wydaje sie sensowne, poniewaz rézne urzadze-

nia dziatajg czesto w calkowicie odmienny sposob.

2.1.3 Inne metody aktualizacji oprogramowania

Oprocz wyzej wymienionych sposobéw aktualizacji oprogramowania istnieje tak-
ze szereg innych rozwigzan. W przypadku ruteréw popularng metoda aktualizacji jest
wgranie pliku poprzez interfejs webowy. W przypadku konsol do gier aktualizacje opro-

gramowania wewnetrznego moga by¢ dostarczone na noénikach z grami (w ten sposéb



mozna dokonaé aktualizacji firmware na konsoli Nintendo Wii), badz tez moga zostaé
pobrane bezposrednio przez konsole poprzez sieé¢ internet (wymaga skonfigurowania
odpowiedniego potaczenia, czesto bezprzewodowego - réwniez obstugiwane przez Nin-
tendo Wii).

2.2 Interfejs JTAG (IEEE 1149.1)

Standard TEEE 1149.1 definiuje logike, ktora musi zosta¢ zataczona w uktadzie

scalonym w celu udostepnienia nastepujacych funkcjonalnosci[6]:

e testowanie potgczen pomiedzy ukltadami scalonymi po osadzeniu ich na obwodzie

drukowanym,
e testowanie danego uktadu scalonego,
e obserwowanie/modyfikacja stanu uktadu podczas normalnego dzialtania.

Interfejs JTAG moze zosta¢ wykorzystany do zaprogramowania pamieci nieulotnych
znajdujacych sie w systemie cyfrowym, na przyktad na drodze skanowania graniczne-
go (ang. boundary scan), ktére pozwala na dowolne sterowanie liniami wejscia/wyjscia
uktadu scalonego. W tym przypadku konieczne jest posiadanie pliku BSDL (ang. boun-
dary scan description language), zawierajacego opis poszczegdlnych wyprowadzen oraz
rejestrow wykorzystywanych podczas skanowania granicznego. Jezeli poprzez interfejs
JTAG mozliwy jest dostep do pamieci operacyjnej (umozliwiaja to na przyktad uktady
zawierajace rdzen ARM), to mozna zaprogramowaé pamie¢ nieulotna poprzez urucho-
mienie w procesorze kodu, ktory ja zaprogramuje (pod warunkiem, ze dany uktad jest
w stanie pobra¢ instrukcje z pamieci RAM).

Pozostawienie wyprowadzen interfejsu JTAG na obwodzie drukowanym urzadzenia
moze by¢ wykorzystane w celu wprowadzenia nieautoryzowanych zmian do oprogramo-
wania wewnetrznego. Poszczegolne linie interfejsu zazwyczaj nie sa oznaczone w pro-
dukcie konsumenckim. W celu sprawdzenia, czy dany punkt testowy odpowiada linii
interfejsu JTAG mozna przesledzié¢ potaczenia w obwodzie drukowanym. Najprostszym
sposobem dokonania tego jest wylutowanie uktadu scalonego wyposazonego w logike
testowa (JTAG), a nastepnie sprawdzenie potaczen za pomoca testera ciaglosci poszcze-
gélnych wyprowadzen uktadu (korzystajac z dokumentacji technicznej mozna ustali¢

funkcje danego wyprowadzenia).



3 Analiza odtwarzacza Sandisk Sansa Connect

Celem zaadaptowania systemu operacyjnego na okreslone urzadzenie, konieczne jest
posiadanie podstawowej wiedzy, jak urzadzenie jest zbudowane. Poniewaz w przypadku
odtwarzacza Sandisk Sansa Connect informacje te nie sg publicznie dostepne, postuzo-
no si¢ metodami inzynierii wstecznej. W pierwszej kolejnosci zostaly zidentyfikowane
wykorzystane uktady scalone. Nastepnym krokiem byta analiza procesu odzyskiwania

oprogramowania (w ten sposéb mozna dokonaé¢ aktualizacji firmware).

3.1 Budowa odtwarzacza

Po otwarciu obudowy odtwarzacza oraz zdjeciu metalowej ramki petnigcej funkcje
ekranu przystapiono do identyfikacji uktadow scalonych na podstawie ich oznaczen.
W celu okreslenia przeznaczenia poszczegdlnych komponentéw korzystano ze stron in-
ternetowych producentéw uktadéw. Okreslenie funkcji petnionych w systemie przez po-
szczegolne uktady scalone nastapito na podstawie analizy oprogramowania wewnetrz-
nego (patrz: 3.2).

Zidentyfikowane zostaly nastepujace uktady scalone:

e Texas Instruments TMS320DM320
Mikrokontroler zawierajacy procesor ARM926EJS (zwany dalej procesorem gtéw-
nym) oraz procesor sygnatowy TMS320vc5409. Producent nie udostepnia doku-

mentacji technicznej dla tego uktadu.

e Texas Instruments TPS65021
Uktad zarzadzania zasilaniem, przeznaczony dla urzadzen wymagajacych kilku
linii zasilania oraz czerpiacych energie z jednego ogniwa litowo-jonowego, badz
tez litowo-polimerowego. Komponent ten zawiera trzy przetwornice napieciowe
typu step-down, przystosowane do zasilania procesora, urzadzen peryferyjnych,
uktadéw wejscia/wyjscia oraz pamieci operacyjnej. Komunikacja z gtéwnym pro-

cesorem odbywa sie poprzez magistrale I2C.

e Texas Instruments TNETV105PAP
Modut odpowiadajacy za obstuge interfejsu USB 2.0. Producent nie udostepnia
dokumentacji technicznej dla tego uktadu. Komunikacja z gtéwnym procesorem

odbywa si¢ za pomoca magistrali VLYNQ.

e Texas Instruments TLV320AIC3106
Kodek audio, zawierajacy przetworniki: cyfrowo-analogowy oraz analogowo-cyfrowy.

Obstuguje kilka réznych metod przesytu danych audio. Komunikacja z gtéwnym



procesorem odbywa sie za pomoca magistrali 12C. Dane audio sa przekazywane

poprzez interfejs szeregowy procesora sygnatowego.

Texas Instruments TPS61042

Sterownik diod $wiecagcych. Oznaczenie znajdujace sie na uktadzie to BHS.

Atmel Megal65PV

Osmiobitowy mikrokontroler z rodziny AVR, komunikujacy sie z procesorem
gtéwnym za pomoca magistrali SPI, odpowiedzialny za obstuge przyciskéw, mo-
nitorowanie poziomu natadowania baterii, reset kodeka audio oraz za zatacze-
nie/wytaczenie wyswietlacza. Ponadto, uktad ten moze pemhié funkcje straznika

systemu (ang. watchdog).

Atmel AT88SC
Pamie¢ typu EEPROM zabezpieczona kryptograficznie. W pamieci przechowy-
wany jest identyfikator urzadzenia oraz adres MAC modutu WiFi. Komunikacja

pamieci z procesorem gtéwnym nastepuje poprzez magistrale 12C.

Sandisk SDINB1-4096

Pamie¢ typu NAND flash o pojemnosci 4 GiB, zawierajaca wbudowany kontro-
ler, ktéry umozliwia komunikacje z pamiecig za pomocg interfejsu SD. Uktad
przechowuje pliki muzyczne oraz czesé systemu operacyjnego odpowiedzialng za

interfejs uzytkownika.

Samsung K4M51323LC-DN75
Pamie¢ SDRAM, zawierajaca 4 banki pamieci w organizacji 4 MiB x 32 bit.

Samsung K8D3216UBC
Pamie¢ typu NOR flash o pojemnosci 4 MiB. W pamieci tej zapisane sa: program
rozruchowy (ang. bootloader), parametry programu rozruchowego, jadro systemu

operacyjnego (Linux) oraz podstawowe aplikacje systemowe (initrd).

Murata WIFI
Modut odpowiedzialny za komunikacje bezprzewodows w standardzie 802.11g,
wyposazony w chipset MARVELL W8686B12. Komunikacja modutu z proceso-

rem gtéwnym odbywa sie za pomocy interfejsu SPI.

ST M41T62
Zegar czasu rzeczywistego z funkcja alarmu. Oprogramowanie wewnetrzne do-

starczane przez producenta nie komunikuje sie bezposrednio z tym uktadem.
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3.2 Funkcje i dzialanie oprogramowania firmowego

Oryginalne oprogramowanie pozwala na odtwarzanie plikéw muzycznych w forma-
tach: MP3, AAC, WMA, bezpieczne WMA (ang. secure WMA) oraz plikéw wideo
w formacie MPEG-4. Ponadto mozliwe jest przegladanie zdje¢ w formatach PNG oraz
JPEG. Po wprowadzeniu urzadzenia na rynek, urzadzenie posiadato obstuge serwisu
Yahoo! Music, komunikatora internetowego Yahoo! Messenger oraz serwisu spoteczno-
sciowego Flickr[9]. W polowie 2008 roku ustugi Yahoo! Music oraz Yahoo! Messen-
ger przestaly by¢ dostepne[10]. Wraz z aktualizacja oprogramowania wewnetrznego do
wersji 1.2 obstuga WiF1i zostata catkowicie usunieta (tzw. wersja No-WiFi)[11]. Ponad-
to, starsze wersje oprogramowania, po potaczeniu z punktem dostepowym sieci WiFi
sprawdzaja dostepnos¢ potaczenia z internetem poprzez wystanie zapytania do serwera
sandisk.ping.zing.net, ktéry aktualnie jest wylaczony (co skutkuje poinformowaniem
uzytkownika o problemie w uzyskaniu potaczenia z siecia).

Po potaczeniu z internetem poprzez sie¢ WiFi, urzadzenie ma uruchomiona ushu-
ge na porcie 8088. Przeznaczenie, jak rowniez sposob dzialania ustugi jest nieznany.
Po wystaniu pseudolosowych danych (wygenerowanych z /dev/random) na dany port
mozliwe jest wywotanie btedu naruszenia ochrony pamieci, co skutkuje wypisaniem
stosownego komunikatu na wyswietlaczu urzadzenia.

W urzadzeniu znajduja sie¢ dwa procesory: gtéwny, oparty na rdzeniu ARM oraz
pomocniczny, oparty na rdzeniu AVR. Procesor pomocniczny, w tym projekcie inzynier-
skim zostal potraktowany jako ”czarna skrzynka” - nie przeprowadzono deasemblacji
kodu programu dziatajacego w uktadzie, ani tez nie przeprowadzono doktadnej analizy
potaczen z innymi uktadami. Procesor gléwny ma mozliwos¢ zaprogramowania uktadu
AVR, jednakze uznano, ze chcac umozliwi¢ wybér systemu operacyjnego przy starcie
(ang. dual-boot), oprogramowanie tego ukladu nalezy pozostawi¢ niezmienione.

Oryginalne oprogramowanie dostarczane przez producenta sprzetu jest oparte na
jadrze Linux. Firma Sandisk udostepnita zmodyfikowany kod zroédtowy wykorzysta-
nej wersji jadra systemu. Niestety, cze$¢ funkcjonalnosci, taka jak obstuga procesora
sygnatowego, obstuga dzwieku czy tez obstuga sieci bezprzewodowej znajduje sie we

wtasnos$ciowych modutach, do ktérych nie jest dostepny kod zrodiowy.

3.2.1 Tryb odzyskiwania

Urzadzenie wyposazono w tryb odzyskiwania, ktory moze postuzyé¢ do aktualizacji
oprogramowania wewnetrznego (poczatkowo byta takze mozliwos$¢ aktualizacji poprzez
WiFi). Celem skorzystania z tego trybu nalezy zainstalowaé oprogramowanie Sansa

Connect Recovery Tool oraz wprowadzi¢ urzadzenie w tryb odzyskiwania poprzez naci-
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Tabela 1: Struktura pliku .srr

Rozmiar Nazwa Opis
4 bajty Identyfikator OxAA, 0xBB, OxFF, OxEE.
4 bajty Adres tadowania | Adres (zapisany w formacie Little Endian'), pod

ktory maja by¢ zaladowane dane.

4 bajty Punkt startowy | Adres pierwszego rozkazu (Little Endian) do wy-
konania w przypadku pliku wykonywalnego. Jezeli
plik nie jest wykonywalny, w tym polu zapisana

jest wartos¢ OxFFFFFFFF.

4 bajty Rozmiar pliku Rozmiar pola danych i sygnatury (Little Endian).

Dowolny Wtasciwe dane | Dane, ktore beda tadowane w odpowiednie miejsce

pamieci operacyjne;j.

2048 bajtow | Sygnatura Podpis cyfrowy (nagtéwka oraz danych). Niewyko-

rzystane bajty wyzerowane.

$niecie odpowiedniej kombinacji przyciskow: NEXT, VOLUME UP oraz POWER, gdy
urzadzenie jest wytaczone. Proces ten jest podzielony na dwa gltowne etapy: zatadowa-
nie jadra systemu i podstawowego systemu plikow oraz wgranie aplikacji uzytkowych.

Pierwszy etap wykorzystuje aplikacje zsi_fw.exe wchodzaca w sktad pakietu Reco-
very Tool. Do urzadzenia wysytane sa pliki w formacie .srr (patrz tabela 1) zawierajace
jadro systemu (vmlinux.srr) oraz podstawowy system plikéw (initrd.srr). W niektérych
wersjach oprogramowania pliki z oprogramowaniem sg zaszyfrowane, jednakze do urza-
dzenia przesytane sg odszyfrowane ich wersje.

Pliki przestane do urzadzenia sa zapisywane do odpowiednich sektoréw pamieci
NOR flash. Przy kazdym starcie systemu nastepuje sprawdzenie poprawnosci podpisu
tych modutéw, w przypadku wykrycia nieprawidtowosci urzadzenie kasuje parametry
programu rozruchowego oraz automatycznie przechodzi w tryb odzyskiwania. Czes¢
aplikacji zsi_fw.exe odpowiedzialna za komunikacje z urzadzeniem zostata doktad-
nie przebadana i zaimplementowana w programie zsitool napisanym przez autora
niniejszego projektu inzynierskiego.

Podczas trwania drugiej fazy procesu odzyskiwania wykorzystywany jest program
zaprecover.exe. W tym etapie nastepuje instalacja aplikacji uzytkownika (zap.tar.gz).
Poza samym oprogramowaniem, do urzadzenia przesytany jest takze podpis cyfrowy

dla tego pliku (zap.sig).

!Najpierw najmtodszy bajt
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Aktualizacje firmware sa podpisane kluczem kryptograficznym RSA o rozmiarze
2048 bitow, stad tez nie ma prostej metody na wgranie nieautoryzowanego oprogramo-
wania. Z tego powodu konieczne jest opracowanie metody ominiecia procesu weryfikacji

zrodla firmware.

3.3 Zdalny dostep

Korzystajac z interfejsu JTAG mozliwe jest uruchomienie zmodyfikowanej wersji
oprogramowania wewnetrznego. Po wprowadzeniu urzadzenia w tryb odzyskiwania
mozna za pomoca interfejsu JTAG zmodyfikowaé¢ kod programu rozruchowego dzia-
tajacego w urzadzeniu tak, aby podpis cyfrowy byl uznawany zawsze za poprawny,
nawet wtedy, gdy nie wystepuje. Modyfikacje te dotycza kodu znajdujacego sie w pa-
mieci RAM. Bootloader po zainicjalizowaniu modutu zarzadzania pamiecia (MMU),
koprocesora, sygnatéw zegarowych, linii wejscia/wyjscia, pamieci RAM oraz portu sze-
regowego kopiuje sie do pamieci operacyjnej pod adres 0x1300180. Zmiany sa przed-
stawione w postaci komend programu OpenOCD (Listing 1 i Listing 2).

Listing 1: Zmiany dla Bootloadera w wersji 24655

#Bootloader 24655

#zamien BL 0x13074A0 na MOV RO, #O

mww 0x1301904 0xe3a00000 # (stara wartosc: 0xeb0016e5)
#zamien LDR R12, [SP,#0x568+var55C] na MOV R12, #2

mww 0x1301914 0xe3a0c002 # (stara wartosc: 0xe59dc00c)
#zamien BL 0x1307634 na MOV RO, #O0

mww 0x1301ab0 0xe3a00000 # (stara wartosc: O0xeb0016d4f)

Listing 2: Zmiany dla Bootloadera w wersji 49797

#Bootloader 49797

#zamien BL 0x1307604 na MOV RO, #0

mww 0x130190c 0xe3a00000 # (stara wartosc: 0xeb00173c)
#zamien LDR R12, [SP,#0x568+var55C] na MOV R12, #2

mww 0x130191c 0xe3a0c002 # (stara wartosc: 0xe59dc00c)
#zamien BL 0x1307798 na MOV RO, #0

mww 0x1301ab8 0xe3a00000 # (stara wartosc: 0xeb001736)

W ramach projektu wykonano modyfikacje dla dwoch wersji programu rozrucho-
wego (nie jest znane, czy w urzadzeniach dostepnych na rynku obecne sa inne wersje
bootloadera). Zmiany te zostaly opracowane przy wykorzystaniu inzynierii wstecznej

i powoduja ominiecie wywotania funkcji odpowiedzialnych za:

e sprawdzenie czy podpis cyfrowy jest umieszczony w pliku .srr,
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e odszyfrowanie podpisu cyfrowego,

e poréwnanie obliczonej sumy SHA-1 z wartodcig zawarta wewnatrz podpisu cyfro-

wego.

Ominiecia wywotania wymienionych funkcji dokonano przez ustawienie wartosci
odpowiedniego rejestru oznaczajgcej poprawne wywotanie.

Po wprowadzeniu zmian przedstawionych na Listingach 1 i 2 z wykorzystaniem
oprogramowania OpenOCD, do urzadzenia mozna wprowadzi¢ zmodyfikowang wersje
oprogramowania. Niestety, zmiany te sa ulotne, po ponownym uruchomieniu ponownie
sprawdzana jest autentycznos$¢ oprogramowania. Rozwiazanie tego problemu wymaga
zmiany kodu programu rozruchowego opisanego w 3.4.

Plik initrd.srr zawiera skompresowany system plikow CRAMFS. Po usunigeciu na-
gtowka (pierwsze 16 bajtéw) oraz sygnatury (ostatnie 2048 bajtéw) mozliwe jest wyod-
rebnienie plikow tam zawartych za pomoca narzedzia cramfsck (wchodzacego w sktad
pakietu cramfsprogs). W celu rozpakowania plikéw do katalogu initrd mozna postuzyé

sie nastepujacymi poleceniami (Listing 3):

Listing 3: Wyodrebnienie zawartosci pliku initrd.srr do katalogu initrd

#Usuniecie naglowka oraz sygnatury
dd if=initrd.srr of=initrd.cramfs bs=1 skip=16 \
count=$((‘wc -c initrd.srr | cut -f1 -d’ ’“-2048-16))

#Wypakowanie plikow

cramfsck -x initrd initrd.cramfs

Po wprowadzeniu zmian (np. uruchomienie ustugi telnet poprzez odkomentowanie
odpowiedniej linii w pliku initrd/etc/inetd.conf) nalezy utworzy¢ nowy plik .srr. Mozna

tego dokonaé za pomoca nastepujacych polecen Listing 4):

Listing 4: Utworzenie pliku initrd-modified.srr na podstawie katalogu initrd

#Utworzenie nowego obrazu systmeu plikow

mkcramfs initrd initrd-modified.cramfs

#Pierwsze 12 bajtow naglowka
printf "\xAA\xBB\xFF\xEE\x20\x00\x40\x04\xFF\xFF\xFF\xFF" \

> initrd-modified.srr

#0statnie 4 bajty naglowka - rozmiar danych i sygnatury (LE)

echo ‘wc -c initrd-modified.cramfs‘ | awk ’{x=$1+2048; \
printf "Ychclhechec", x%256, (x/256)%256, (x/(256%256))%256, \
(x/(256%256%256)) %256}’ >> initrd-modified.srr
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#Dodanie wlasciwych danych

cat initrd-modified.cramfs >> initrd-modified.srr

#Dodanie pustej sygnatury
dd if=/dev/zero of=sygnatura bs=2048 count=1

cat sygnatura >> initrd-modified.srr

3.4 Uruchomienie wlasnej wersji oprogramowania

7 powodu wysokiej ztozonosci ataku sitowego, polegajacego na wygenerowaniu fat-
szywego podpisu, ktory zostanie uznany za poprawny, rozwazono opracowanie metody
pozwalajacej na catkowite ominigcie weryfikacji autentycznosci oprogramowania. Pod-
jeto liczne préby ominiecia weryfikacji autentycznosci oprogramowania (patrz doda-
tek A), czes¢ z nich zakonczyta sie porazka, aczkolwiek udato sie opracowaé metode
polegajaca na zmianie programu rozruchowego. Z powodu zastosowania w odtwarzaczu
Sandisk Sansa Connect sprzetowego zabezpieczenia przed zapisem sektoréw pamieci
flash przechowujacych program rozruchowy, konieczna stala sie ingerencja sprzetowa.

Po wylutowaniu wszystkich uktadéw scalonych z obwodu drukowanego przystapio-
no do ustalenia funkcji poszczegdlnych pdl testowych. W rezultacie znalezione zostaty
wyprowadzenia interfejsu JTAG oraz portu szeregowego. Ponadto, odszukano $ciez-
ke laczaca wyprowadzenie WP/ACC pamieci NOR flash z zasilaniem. Po podaniu
napiecia z przedziatu od 8.5V do 12.5V na tg linie, urzadzenie przechodzi w tryb przy-
Spieszonego programowania, w ktérym z wszystkich sektorow tymeczasowo zdejmowana

jest blokada przed zapisem.

3.4.1 Przygotowania do zapisu programu rozruchowego

Po uzyskaniu zdalnego dostepu, tak jak to opisano w punkcie 3.3, zgrano na wto-
zona do urzadzenia karte microSD kod programu rozruchowego za pomoca polece-
nia cat /dev/mtd0 > /mnt/mmc/bootloader.bin. Nastepnie, korzystajac z edytora
heksadecymalnego wxHexEditor wprowadzono odpowiednie zmiany wewnatrz pliku
bootloader.bin, opierajac si¢, w zaleznosci od wersji programu rozruchowego, na
listingu 1 albo 2. W trakcie wykonywania tego kodu procesor ARM dziata w trybie
Little Endian. W tabelach 2 oraz 3 znajduje sie podsumowanie dokonanych zmian w
zaleznosci od wersji bootloadera. Po wprowadzeniu zmian, dane zapisano pod nazwa
bootloader-patched.bin.

W celu umozliwienia zapisania zmodyfikowanej wersji programu rozruchowego w
pamieci flash, konieczne byto zdjecie blokady przed zapisem i zaprogramowanie uktadu

(postuzono sie metoda akcelerowanego programowania). Najpierw za pomoca cienkiego
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Tabela 2: Zmiany pliku bootloader.bin dla wersji 24655

Offset | Oryginalne Zmienione Oryginalna in- | Zmieniona in-
dane dane strukcja strukcja
0x1784 | E5 16 00 EB | 00 00 A0 E3 | BL 0x13074A0 MOV RO, #0
0x1794 | 0C CO 9D E5 | 02 CO A0 E3 | LDR R12, | MOV R12, #2
[SP,#0x568+var55C]|
0x1930 | DF 16 00 EB 00 00 AO E3 BL 0x1307634 MOV RO, #0
Tabela 3: Zmiany pliku bootloader.bin dla wersji 49797
Offset | Oryginalne Zmienione Oryginalna in- | Zmieniona in-
dane dane strukcja strukcja
0x178C | 3C 17 00 EB 00 00 AO E3 BL 0x1307604 MOV RO, #0
0x179C | OC CO 9D E5 02 CO AO E3 LDR R12, | MOV R12, #2
[SP,#0x568+var55C]
0x1938 | 36 17 00 EB 00 00 AO E3 BL 0x1307798 MOV RO, #0

a zarazem ostrego narzedzia przerwano $ciezke taczaca W P/ACC z V. Na rysunku 1
miejsce przeciecia oznaczono niebieska linia. Kontakty W P/ACC oraz GN D pamieci

flash wyprowadzono poza obudowe uktadu za pomoca przewoddéw (rysunek 2).

3.4.2 Programowanie pamieci flash

Do wyprowadzein WP/ACC i GND pamieci flash (sposéb udostepnienia tych wy-
prowadzen zostal opisany w punkcie 3.4.1) podlaczono zasilacz laboratoryjny
HP E3631A (rysunek 4). Podczas startu systemu napiecie wyjsciowe z zasilacza usta-
wiono na 0V. Po zalogowaniu sie do urzadzenia, zwiekszono napiecie na wyjsciu zasi-
lacza do 9V (rysunek 3), aby wprowadzi¢ pamie¢ NOR flash w tryb przyspieszonego
programowania.
polecenia

”Wgrania” dokonano  za

flash eraseall /dev/mtdO;cat /mnt/mmc/bootloader-patched.bin > /dev/mtd0

programu  rozruchowego pomocy
Po zakonczeniu procesu programowania pamieci, na zasilaczu laboratoryjnym ustawio-
no napiecie 0V, a nastepnie sprawdzono czy dane zostaly poprawnie zapisane poprzez
zgranie zawartosci /dev/mtd0 i porownanie sumy md5 otrzymanego pliku z suma md5
pliku bootloader-patched.bin

Po upewnieniu sie¢, ze wszystko dziala poprawnie, wyltaczono odtwarzacz oraz roz-

lutowano dotaczone przewody. Potaczenie W P/ACC z Voo zostato odtworzone z wy-

korzystaniem matego kawatka drucika miedzianego.

16



2007
C.
RVED
02

ZING SYSTENS IN
ALLRIGNTERESE

C
=
=
(81
£ 3
|
=3
-
e

Rysunek 1: Polaczenie WP/ACC z Voe. Miejsce w ktérym przerwano Sciezke ozna-
czono kolorem niebieskim.
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Rysunek 2: Przewody shuzace do wyprowadzenia sygnatéw W P/ACC oraz GN D poza

obudowe urzadzenia. Tasme samoprzylepng zastosowano celem zmniejszenia sit dzia-
tajacych na miejsce lutowania.
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Rysunek 3: Sygnaty W P/ACC (czerwony) oraz GN D (czarny) potaczone z zasilaczem

laboratoryjnym.
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Rysunek 4: Napiecie 9V wykorzystane w procesie przeprogramowania programu roz-

ruchowego.
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4 Rockbox

Projekt Rockbox zostat zapoczatkowany w grudniu 2001 roku w intencji ulepszenia
oprogramowania wewnetrznego odtwarzacza Archos Player. Grupa znajomych, zawo-
dowo zwigzanych z systemami wbudowanymi, rozpoczeta prace nad projektem alter-
natywnego oprogramowania, zastanawiajac si¢ jak skomplikowane moze by¢ to zadanie
[13]. Po wykonaniu dzialajacego zamiennika firmware, dodana zostata obstuga urzadze-
nia Archos Recorder. Poniewaz projekt zostal wydany na otwartej licencji (GPLv2),
zainteresowani z catego Swiata przesytali swoje udoskonalenia oraz uwagi. W 2003 ro-
ku Rockbox obstugiwal rowniez Archos FM Recorder. Obstuga urzadzenia iRiver H100
zostata dodana w 2004 roku. Odtwarzacz ten réznit sie od 6wczesnie wspieranych przez
system Rockbox sposobem realizacji dekodowania plikow muzycznych, ktore w catosci
wykonywano w procesorze (ang. software codec), bez uzycia specjalizowanych uktadéw
dekodujacych. W 2005 roku pojawita sie obstuga odtwarzacza posiadajacego kolorowy
wyswietlacz (iRiver H320). W roku 2006 dodano obstuge odtwarzaczy iPod (modele:
Nano, 5G, Mini 2G, 3G), kolejnych modeli iRiver (iFP, H10), iAudio X5, oraz Gigabeat
F/X. Od tego czasu, kazdego roku zwigkszala sie¢ liczba wspieranych urzadzen.

Obecnie Rockbox dziala natywnie na wielu urzadzeniach (ponad 70 réznych mode-
li, dziatajacych w oparciu o architektury SH1, m68k, ARM oraz MIPS). W roku 2010
rozpoczete zostaly prace majace na celu uruchomienie projektu Rockbox jako aplikacji
(ang. Rockbox as an Application) dziatajacej pod kontrola innych systeméw operacyj-
nych (Android, i0OS, MeeGo). Nalezy zwréci¢ uwage, ze Rockbox nie jest dystrybucja

systemu Linux[12], lecz kompletnym, otwartym, systemem operacyjnym.

4.1 Zalety systemu Rockbox

System Rockbox przewyzsza mozliwosciami oprogramowanie dostarczane przez pro-
ducentow urzadzen.

Do kluczowych cech systemu [14] zaliczy¢ mozna miedzy innymi?:

e Obstuge ponad 20 formatéw audio.
Wsréd odtwarzanych typow plikow znajduja sie zaréwno formaty stratne (m.in.
MP3, Ogg/vorbis, MPC, AC3, WMA, AAC), bezstratne (m.in. WAV, FLAC,
Wavpack, Shorten, TTA), jak réwniez inne (m.in. SID, MIDI, MOD, SPC).

e Odtwarzanie bez przerw pomiedzy utworami (ang. gapless playback).

e 5S-pasmowy equalizer (korektor graficzny).

2Lista nie dotyczy odtwarzaczy firmy Archos, ktére posiadaja sprzetowe dekodowanie (ang. har-

dware codec) plikéw muzycznych.
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e Regulacje glosnosci cechujaca sie wysoka rozdzielczoscia.
Oryginalne oprogramowanie w niektérych odtwarzaczach udostepnia maty licz-
be pozioméw glosnosci (np. w oryginalnym firmware Sandisk €200 dostepne sa
dwie opcje glosnosci - normalna oraz wysoka). System Rockbox pozwala na wie-
lostopniowa regulacje glosnosci (w zaleznosci od modelu od 64 do 100 r6éznych

poziomoéw glosnosci, wyrazanych w decybelach).
e Mozliwosé zmiany wygladu interfejsu uzytkownika (tzw. obstuga motywow).

e Plynne przejscia pomiedzy utworami (ang. crossfade).
Rockbox posiada zaawansowany crossfader. Mozliwe jest takze catkowite wyta-

czenie tego efektu.
e Normalizacje glosnosci (ang. ReplayGain[15]).

e Obstuge serwisu spotecznosciowego Last.fm.
W przypadku zataczenia tej opcji, po podtaczeniu odtwarzacza do komputera
mozna za pomoca odpowiedniego oprogramowania (np. QT'Scrobbler[16]) uaktu-

alini¢ liste odtworzonych utworow w serwisie Last.fm.

e Obstuge wtyczek (gry, aplikacje, dema).
W systemie Rockbox dostepne sa rézne gry (m.in. Doom), aplikacje (m.in. me-
tronom, edytor tekstu, kalendarz) oraz dema (m.in. spektogram odtwarzanego

utworu).

4.2 Adaptacja systemu Rockbox na odtwarzacz

Celem uruchomienia systemu operacyjnego Rockbox na okreslonym urzadzeniu, ko-
nieczne jest przygotowanie programu rozruchowego, posiadajacego podstawowsg obstuge
interfejsu uzytkownika (przyciski, wyswietlacz) oraz pamieci masowej (z ktorej tadowa-
ny jest wlasciwy system). Pozadana cecha jest pozostawienie mozliwosci zaladowania
oryginalnego oprogramowania po naci$nieciu okreélonego przycisku w poczatkowej fa-
zie uruchamiania systemu (w przypadku odtwarzacza Sansa Connect przyjety zostal
przycisk PREVIOUS).

Odtwarzacz Sansa Connect jest oparty na mikrokontrolerze TMS320DM320 firmy
Texas Instruments. Przed rozpoczeciem pracy nad niniejszym projektem dyplomowym,
Rockbox miat obstuge dwdch urzadzen opartych na wymienionym uktadzie: Olympus
m:robe 500 oraz Creative Zen Vision M. Z tego powodu, cze$¢ funkcjonalnosei (ini-
cjalizacja procesora, jednostki MMU, procesora sygnatowego) byto juz zaimplemento-

wanych. Creative Zen Vision M wykorzystuje wbudowany modut 12C, ktérego linie sg
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multipleksowane z interfejsem SPI1. Komunikacja z procesorem pomocnicznym odby-
wa si¢ znacznie czeSciej anizeli z uktadami przytaczonymi do magistrali I*C (TPS65021
oraz TLV320AIC3106). Prawdopodobnie z tego powodu magistrala I2C jest realizowa-
na programowo na liniach GIO35 (SDA) oraz GIO36 (SCL). Zaréwno Creative Zen
Vision M jak i Olympus m:robe 500 wykorzystuja interfejs SPI0. Podstawowa réznica
pomiedzy SPI0 a SPI1, polega na tym, ze ten pierwszy obstuguje tryb DMA. Sandisk
Sansa Connect wykorzystuje SPI0 do komunikacji z modutem WiFi, a SPI1 do wy-
miany informacji z procesorem pomocniczym. Jest to rozwiazanie sensowne, poniewaz
poprzez sie¢ (gdy sie z niej korzysta) przesytane jest stosunkowo duzo danych (np.

strumieniowanie audio).

4.2.1 Procesor pomocniczny

Pomocniczy procesor Atmel Megal65PV jest odpowiedzialny za obstuge przyci-
skow, zarzadzanie zasilaniem, reset kodeka audio, jak rowniez reset oraz catkowite wy-
taczenie systemu. Komunikacja z tym uktadem odbywa sie za posrednictwem interfejsu
SPI1. Wektor stanu systemu zawiera informacje dotyczace wcisnietych przyciskéw oraz
poziomu natadowania baterii, kazda jego zmiana powoduje zgloszenie przerwania do

procesora poprzez ustawienie stanu niskiego na linii GIO0 gtéwnego mikrokontrolera.

Monitorowanie stanu systemu

Procedura przyjecia przerwania (na zboczu opadajacym sygnatu GIO0) uaktywnia
watek odpowiedzialny za monitorowanie stanu systemu. Watek ten dokonuje odczytu
oraz interpretacji wektora stanu z procesora pomocniczego. Poczatkowo, catos¢ ope-
racji odbywala sie w procedurze przyjecia przerwania, jednakze powodowalo to pro-
blemy zwiazane z utrata wrazenia pracy ciaglej innych czesci systemu (m.in. obstuga
wyswietlacza). W systemach wbudowanych procedura przyjecia przerwania powinna
by¢ mozliwie jak najkrotsza, oddelegowanie czedci zadan do przestrzeni uzytkownika
(tutaj: do odpowiedniego watku) jest czesto stosowanag praktyka celem zmniejszenia

czasu reakcji urzadzenia.

Inne

Uktad Megal65PV nadzoruje proces tadowania baterii po podtaczeniu zewnetrzne-
go zrédla zasilania oraz odpowiada za wykonanie resetu kodeka audio. Ponadto, ten
komponent zarzadza stanem wyswietlacza. Odpowiednie komendy stuza do zataczenia

lub wytaczenia modutu LCD, jak réwniez wprowadzenia wyswietlacza w stan uspie-
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nia. Doktadny sposob potaczenia z wyswietlaczem nie zostat ustalony z powodu braku

dokumentacji technicznej do zastosowanego ekranu LCD.

4.2.2 Wyswietlacz LCD

Wyswietlacz LCD potaczony jest z modutem VENC (ang. Video Encoder), ktory
wykorzystuje komponent OSD (ang. On Screen Display). Dane przesylane sa w forma-
cie RGB666 (po 6 bitéw na kazda ze sktadowych RGB). W poczatkowej wersji OSD
korzystato bezposrednio z bufora ramki obstugiwanego przez komponent odpowiedzial-
ny za interfejs uzytkownika (ang. GUI) systemu Rockbox. Rozwigzanie to powodowato
wrazenie migotania w przypadku wykonywania duzej iloSci operacji graficznych. Pro-
blem zostal wyeliminowany poprzez zastosowanie buforowania. Modut GUI po zakon-
czeniu wykonywania operacji graficznych na buforze ramki informuje sterownik o zmia-
nach. Sterownik dokonuje aktualizacji bufora przechowujacego aktualnie wyswietlany
obraz.

Jasnosé wyswietlacza sterowana jest za pomoca sygnalu PWMI1 (linia GIO34).
W przypadku wylaczenia wy$wietlacza linia GIO34 przechodzi w stan niski (nastepuje
wylaczenie funkcji PWM1) oraz zatrzymywany jest zegar modutu VENC (czestotliwos$é

zegara modutu OSD jest skonfigurowana jako potowa czestotliwosci zegarowej VENC).

4.2.3 Pamieé masowa

Sandisk Sansa Connect wykorzystuje interfejs MMC/SD do obstugi pamieci maso-
wej (zar6wno pamieci wewnetrznej, jak i zewnetrznej karty microSD). Zaréwno Olym-
pus m:robe 500, jak i Creative Zen Vision M nie korzystaja z tego interfejsu, poniewaz
tam funkcje pamieci masowej petni dysk twardy.

Wybér urzadzenia (iNAND lub zewnetrzna karta microSD) nastepuje poprzez linie
sterujace buforami tréjstanowymi. Uktad iNAND wybierany jest stanem niskim na
linii GIO5. Zewnetrzng karte pamieci wybiera sie za pomoca stanu niskiego sygnatu
GIO6. Linie GIO37 oraz GIO38 stuza do zalaczenia zasilania, odpowiednio zewnetrznej
karty pamieci oraz modutu iNAND. Zaimplementowany sterownik obstuguje transfer
w trybie DMA.

4.2.4 Dzwiek

W urzadzeniu zastosowano kodek audio TLV320AIC3106 firmy Texas Instruments.
Konfiguracja parametrow (m.in. glosnos¢, zrédto oraz czestotliwosé danych audio) od-
bywa sie za pomocg magistrali I2C. Referencyjny sygnal zegarowy stuzacy do zapewnie-

nia odpowiedniego tempa odtwarzania jest dostarczany z linii GIO16. Procesor nalezy
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skonfigurowaé tak, aby na tej linii byt wyprowadzony sygnal o czestotliwosci 16 razy
mniejszej od czestotliwosei sygnatu zegarowego PLLIN (funkcja CLKOUTO). Ten sam
sygnal stuzy do taktowania interfejsu szeregowego procesora sygnatowego (chodzi tu
o taktowanie modutu, nie transmisji).

Dane audio sa przesytane do kodeka audio za posrednictwem interfejsu szeregowe-
go procesora sygnatowego. Kodek audio jest odpowiedzialny za generacje sygnatu ze-
garowego wykorzystywanego w transmisji. Oryginalne oprogramowanie wykorzystuje
protokét I2S, jednakze w systemie Rockbox zastosowano format ”right justified data”.
Czynnikiem motywujacym do tej decyzji byta mozliwos¢ uruchomienia na proceso-
rze sygnalowym kodu wykorzystywanego w urzadzeniu Olympus m:robe 500 (wtasnie

w formacie "right justified data”).

4.3 Ostateczny rezultat pracy

Rezultatem projektu inzynierskiego jest opracowanie metody uruchamiania opro-
gramowania wewnetrznego nieautoryzowanego przez producenta na odtwarzaczu San-
disk Sansa Connect. Uzyskano dziatajaca wersje systemu operacyjnego Rockbox na
wymienionym wyzej urzadzeniu. Pod kontrola systemu Rockbox mozliwe jest odtwa-
rzanie plikow muzycznych (obstugiwana jest wigksza liczba formatéw niz w przypadku
oryginalnego oprogramowania), dziataja gry, aplikacje oraz dema dystrybuowane wraz
z systemem. System Rockbox na urzadzeniu uruchamia sie znacznie szybciej anizeli
oryginalne oprogramowanie dostarczane przez producenta. Po zainstalowaniu progra-
mu rozruchowego systemu Rockbox mozliwe jest uruchomienie oryginalnego oprogra-

mowania poprzez przytrzymanie przycisku PREVIOUS po zalaczeniu odtwarzacza.
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5 Podsumowanie

Praca zostata wykonana w pelnym zakresie i zgodnie z zatozonym celem. Opra-
cowana zostata metoda uruchomienia alternatywnego oprogramowania wewnetrznego,
nieautoryzowanego przez producenta sprzetu. Modyfikacje opracowane przez autora
niniejszego projektu inzynierskiego zostaly zamieszone w systemie Sledzenia zgloszen
projektu Rockbox dnia 2 listopada 2011 roku (identyfikator zgtoszenia FS#12363). Pro-
gramisci systemu Rockbox, po przejrzeniu proponowanych zmian zgtosili swoje uwagi,
ktore zostaly uwzglednione przez autora projektu. Dnia 16 listopada 2011 roku, autor
niniejszej pracy dyplomowej zostal oficjalnym programista projektu Rockbox i uzyskat
prawo zatwierdzania zmian w gtéwnym repozytorium projektu. Od tego dnia, w gatezi
rozwojowej systemu znalazta sie obstuga odtwarzacza Sandisk Sansa Connect (rewizja
SVN nr 31000).

Dnia 13 listopada 2011 roku odtwarzacz Sandisk Sansa Connect dziatajac pod kon-
trola systemu operacyjnego Rockbox po raz pierwszy odtworzyl utwoér muzyczny. Byt
to Exlibris - W Objeciach Kruka. Zgodnie z tradycja [17] projektu zostalo to ogloszone
na grupie dyskusyjnej.

Projekt ten mozna rozwinac¢. Przyktadowa lista usprawnien jakie mozna wykonac:

e Obstuga zegara czasu rzeczywistego.
Wewnatrz urzadzenia znajduje si¢ zegar czasu rzeczywistego ST M41T62. Orygi-
nalne oprogramowanie nie posiada funkcji umozliwiajacych uzytkownikowi usta-

wienie aktualnej daty. Komponent ten nie jest przylaczony do magistrali I?C

obecnej na liniach GIO35 (SDA) oraz GIO36 (SCL).

e Dodanie obstugi interfejsu USB.
W urzadzeniu interfejs USB obstugiwany jest przez uktad TNETV105PAP. Nie-
dostepna jest dokumentacja techniczna tego komponentu. Na szczescie kod Zro-
dtowy jadra systemu Linux udostepniony przez firme Sandisk zawiera odpowiedni

sterownik.

e Dodanie obstugi modutu WikFi.
System Rockbox nie zawiera stosu TCP/IP, stad tez celem uzyskania dzialajacego
potaczenia sieciowego niezbedna jest implementacja catego podsystemu sieciowe-
go. Dodatkowym problemem jest brak dokumentacji technicznej do zastosowa-
nego modutu WiFi. Oryginalne oprogramowanie obstuguje sie¢ bezprzewodowsa,
z wykorzystaniem wlasnosciowego (ang. proprietary) modutu jadra systemu, stad

tez nie jest dostepny odpowiedni kod zrodtowy.
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Dodatek A Préby ominiecia weryfikacji autentycz-

nosci oprogramowania

Niniejszy dodatek zawiera opis kilku pomystéow na uzyskanie mozliwosci urucho-
mienia oprogramowania niepodpisanego cyfrowo przez producenta oraz informacje o

rezultatach ich zastosowania.

Wymiana pamieci iNAND na slot na karte microSD

Komunikacja z pamiecig flash Sandisk iNAND odbywa sie w oparciu o magistrale
SD (ang. Secure Digital) lub SPI (ang. Serial Peripheral Interface), stad tez mozliwe

jest wlutowanie w miejsce tego uktadu slotu na karty microSD.

Uzasadnienie

Wymiana pamieci iNAND na slot na karte microSD umozliwia uzyskanie zdalnego
dostepu, poprzez telnet, do systemu uruchomionego na odtwarzaczu. Zdalny dostep

mozna uzyskaé¢ przez zmiene plikow znajdujacych si¢ na karcie.

Rezultat

Wylutowano uktad iNAND i przylutowano w odpowiednie miejsce slot na karty
microSD. Po zakonczeniu procesu odzyskiwania, na karcie microSD znalazt sie sys-
tem plikéw ext3 zawierajacy czes¢ aplikacji wchodzacych w sktad oprogramowania we-
wnetrznego odtwarzacza. Edycja odpowiedniego pliku (assets/System /runzap) umoz-
liwita wystartowanie ustugi telnet.

Nastepnie zalogowano sie do dziatajacego systemu i przekonano sie, ze nie moz-
na skasowa¢ programu rozruchowego (komenda flash eraseall /dev/mtd0 zwrdcita
btad wejscia/wyjscia). Po wgraniu zmodyfikowanego obrazu podstawowego systemu
plikow (do pliku urzadzenia /dev/mtd3), okazalo sie, ze ponowne uruchomienie odtwa-
rzacza powoduje jego przejscie do trybu odzyskiwania, co sugeruje, ze przy kazdym
starcie nastepuje sprawdzenie poprawnosci podpisu cyfrowego. Naruszenie ochrony pa-
mieci po wystaniu duzej ilosci losowych danych na port 8088 odtwarzacza powoduje
naruszenie ochrony pamieci w funkcji konwertujacej tancuch znakéw na mate litery.
Nie udatlo sie ustali¢, czy ten btad mozna wykorzysta¢ do uruchomienia zdalnego kodu.

Doprowadzito to do wniosku, ze sama zmiana zawartosci pamieci iNAND jest niewy-
starczajaca do uruchomienia nieautoryzowanego oprogramowania wewnetrznego (moz-
liwe jest natomiast uruchomienie nieautoryzowanych aplikacji dziatajacych pod kontro-

la systemu Linux stanowiacego oprogramowanie dostarczone przez producenta), przy-
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stapiono do szczegdtowej analizy wykorzystanych uktadéw scalonych oraz identyfikacji
punktéw testowych znajdujacych sie na powierzchni obwodu drukowanego odtwarza-

CZa.

Identyfikacja punktéw testowych

Identyfikacja punktéw testowych zostata przeprowadzona za pomoca testera ciggto-
sci po uprzednim wylutowaniu wszystkich uktadow scalonych.
Uzasadnienie

W przypadku gdy w urzadzeniu (na obwodzie drukowanym) wyprowadzony jest
interfejs JTAG mozliwe jest przeprogramowanie uktadu lub jego uruchamianie (ang.

debugging).

Rezultat

Wséréd 16 ulozonych obok siebie padéw, znalezione zostaly wyprowadzenia in-
terfejsu JTAG oraz portu szeregowego (UART). Po dokladnym zmierzeniu rozstawu

i przeszukaniu dostepnych ztacz, ustalone zostato, ze pasujacym elementem jest Hirose

FH19SC-165-0.5SH(05).

Potaczenie poprzez JTAG

Zaprojektowany zostal pomocniczy obwod drukowany pelniacy funkcje konwertera
UART<USB oraz przejéciowki na standardowe wyprowadzenia interfejsu JTAG. Do

odtwarzacza zostato wlutowane odpowiednie ztgcze.

Uzasadnienie

Interfejs JTAG umozliwia programowanie uktadu jak réwniez prace krokowa.

Rezultat

Dziatanie w trybie krokowym umozliwito lepsze zrozumienie kodu programu rozru-
chowego. Opracowane zostaly modyfikacje poszczegdlnych instrukeji powodujace omi-
niecie sprawdzania poprawnosci podpisu cyfrowego. Pamie¢ NOR flash jest zabezpie-
czona przed zapisem, stad tez nie udalo sie zapisa¢ w niej zmodyfikowanej wersji bo-

otloadera.
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Zmiana adresu startowego

Proba obejscia problemu zabezpieczonej pamieci flash byta zmiana adresu, spod
ktorego procesor wykonuje instrukcje. Uktad TMS320DM320 ma dwie linie informacyj-
ne BTSELO oraz BTSEL1, ktore okreslaja sekwencje startowa po wystapieniu sygnatu
RESET. Mozliwe sa nastepujace kombinacje stanu sygnatéw BTSEL[1:0]:

e 00, 11 — Start z zewnetrznej pamieci NOR flash
e 01 — Tryb startowy zewnetrznego hosta (ang. Boot-up mode external host)

e 10 — Start z wewnetrznej pamieci ROM

Uzasadnienie

Zmiana kodu wykonywanego po starcie systemu umozliwi obejscie sprawdzania po-

prawnosci podpisu cyfrowego.

Rezultat

Na obwodzie drukowanym znalezione zostaly rezystory typu pull-down dla linii
BTSELO oraz BTSEL1. Wewnetrzna pamie¢ ROM zawiera kod stuzacy do odczytu
programu rozruchowego uzytkownika (ang. user boot-loader) z pamieci NAND flash.
Niestety, kod zawarty w pamieci ROM nie obstuguje kart SD, jak réwniez nie ma mozli-
wosci przeprogramowania tej pamieci. Rozwazona zostala takze mozliwo$¢ wykorzysta-
nia trybu startowego zewnetrznego hosta. Znalezione zostaty miejsca, gdzie "mozna sie
podlutowaé” celem sterowania liniami SCLKO oraz SENZ, jednakze punkty te znajduja
sie¢ w miejscu praktycznie niedostepnym bez powaznej ingerencji sprzetowej. Ponadto,
z powodu koniecznosci fizycznego dodania dodatkowego uktadu, ktory by odpowiednio
programowat procesor po wystapieniu sygnatu RESET, pomyst ten zostal catkowicie

odrzucony.

Zdjecie zabezpieczenia blokéw w pamieci NOR flash

7, powodu wczesniejszych niepowodzen, prace skupity sie na ustaleniu mozliwosci
zdjecia ochrony przed zapisem z blokéw pamieci NOR flash zawierajacych kod progra-
mu uruchomieniowego.

Uzasadnienie

Zdjecie blokady przed zapisem umozliwi zapisanie zmodyfikowanej wersji programu

uruchomieniowego.
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Rezultat

Zgodnie z dokumentacjg techniczna wykorzystanej pamieci, zatozenie badz tez zdje-
cie ochrony poszczegdlnego bloku wymaga podania wysokiego (z przedziatu 8.5V ~
12.5V) napiecia na linie RESET (lub z wykorzystaniem alternatywnej metody — na li-
nie A9). Odnaleziono uktad TI TPS3106 dokonujacy resetu pamieci NOR flash w przy-
padku skoku napiecia (ang. supervisor). Z racji tego, ze uktad ten jest w obudowie
dos¢ tatwej do rozlutowania, rozwazana byta mozliwo$¢ wylutowania go i podania na
linie RESET wysokiego napiecia. Niestety, okazato sie, ze sygnatl ten jest réwniez po-
taczony z sygnatem RESET procesora gléownego. Poniewaz procesor gtowny nie jest
w stanie przyja¢ na wejscie tak duzego napiecia, metoda ta moze zostaé¢ zastosowa-
na jedynie w przypadku wylutowania uktadu z obwodu drukowanego i zdjecia bloka-
dy w zewnetrznym programatorze. Z racji wysokiego kosztu takiej operacji (obudowa
BGA, konieczno$¢ wylutowania metalowej ramki pelniacej funkcje ekranu) mozliwosé

ta zostala odrzucona.

Szybkie programowanie uktadu (ang. Accelerated Program Ope-

ration)

Uktad K8D3216UBC posiada wejscie W P/ACC, ktére w zaleznosci od wartosci na-
piecia do niego przytozonego wplywa na zachowanie uktadu. Mozliwe wartosci napiecia

na tym wejsciu to:

o Vip (—0.5V ~ 0.8V) — w tym przypadku pierwsze dwa bloki sa zawsze zabezpie-

czone przed zapisem,

o Vig (0.7Veoe ~ Voe+0.3V) —w tym przypadku zabezpieczenie blokéw jest zalezne
od tego, czy dokonano procedury zabezpieczania z wykorzystaniem wysokiego

napiecia,

o Vg (8.5V ~ 12.5V) — wszystkie bloki pamieci zostaja tymczasowo odbezpie-
czone, urzadzenie przechodzi w tryb Unlock Bypass (wymagane tylko dwa cykle
magistrali na zaprogramowanie; standardowa procedura programowania wymaga

cztery cykle) oraz zmniejsza sie czas programowania uktadu.

Nalezy zwroci¢ uwage, ze pin W P /ACC moze by¢ w stanie Vg wytacznie w trakcie

przy$pieszonego programowania.
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Uzasadnienie

Tryb ten powoduje tymczasowe zdjecie zabezpieczenia przed zapisem, stad tez moz-
liwa jest zmiana bootloadera z wykorzystaniem akcelerowanej metody programowania.
Rezultat

Na obwodzie drukowanym znaleziona zostala sciezka taczaca sygnat W P/ACC z za-
silaniem. Mozliwe jest przerwanie tej $ciezki. Dzieki podaniu na linie W P/ACC na-
piecia Vg udato sie przeprogramowaé program rozruchowy tak, aby podpis cyfrowy

oprogramowania zawsze byt uznawany za poprawny.
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Dodatek B Konfiguracja OpenOCD

Niniejszy dodatek zawiera plik konfiguracyjny pakietu OpenOCD umozliwiajacy
wykorzystanie adaptera JTAGKey firmy Amontec do przeprowadzenia sesji urucha-

miania oprogramowania na odtwarzaczu Sandisk Sansa Connect.

Listing 5: openocd.cfg

# zalaczenie pliku konfiguracyjnego wykorzystanego adaptera JTAG

source [find interface/jtagkey.cfgl]

# konfiguracja resetu interfejsu JTAG poprzez linie TRST
reset_config trst_only

jtag_rclk 8

# Texas Instruments TMS320DM320
if { [info exists CHIPNAME] 1} {
set _CHIPNAME $CHIPNAME

} else {
set _CHIPNAME dm320

# Procesory z serii TMS320 zawieraja modul icepick

source [find target/icepick.cfg]

# ARM ETB11

if { [info exists ETB_TAPID ] } {
set _ETB_TAPID $ETB_TAPID

} else {
set _ETB_TAPID 0x00000000

#konfiguracja portu dostepu testowego modulu icepick

#parametr irlen okresla dlugosc rejestru rozkazow

jtag newtap $_CHIPNAME etb -irlen 4 -expected-id $_ETB_TAPID

jtag configure $_CHIPNAME.etb -event tap-enable \
"icepick_c_tapenable $_CHIPNAME. jrc 1"

# ARM926ejs

if { [info exists CPU_TAPID ] } {
set _CPU_TAPID $CPU_TAPID

} else {
set _CPU_TAPID 0x0792602f
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#konfiguracja portu dostepu testowego rdzenia ARM

jtag newtap $_CHIPNAME arm -irlen 4 -expected-id $_CPU_TAPID

jtag configure $_CHIPNAME.arm -event tap-enable \
"icepick_c_tapenable $_CHIPNAME. jrc O"

set _TARGETNAME $_CHIPNAME.arm

target create $_TARGETNAME arm926ejs -chain-position $_TARGETNAME

# ustalenie szybkosci interfejsu JTAG (sygnal TCK)
jtag_rclk 1500
$_TARGETNAME configure -event "reset-start" { jtag_rclk 1500 }

#opcjonalne, funkcje przyspieszajace dostep do pamieci dla ARM7/9
arm7_9 fast_memory_access enable

arm7_9 dcc_downloads enable

#konfiguracja modulu pamieci NOR Flash, poprzez interfejs CFI
#0x100000 - adres pod ktory zamapowana jest pamiec

#0x400000 - rozmiar pamieci (4 MB)

#2 2 - 16 bitow danych podpiete do 16 1linii danych procesora
flash bank samsung cfi 0x100000 0x400000 2 2 dm320.arm
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Dodatek C Przyciski odtwarzacza Sansa Connect

Niniejszy dodatek przedstawia zdjecie odtwarzacza wraz z nazwami przyciskow

(rysunek 5) jakie zostaly przyjete w systemie Rockbox.

POWER
HOLD
o

VOLUME UP

ESElivan

VOLUME DOWN

PREVIOUS

LEFT

DOWN SELECT

Rysunek 5: Zdjecie odtwarzacza wraz z naniesionymi nazwami przyciskow.
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Zawartosé ptyty CD
Plyta CD zalaczona do niniejszej pracy zawiera nastepujace katalogi:
e rockbox - kod Zrédlowy systemu Rockbox (SVN r31537),

e rockbox-bin - wersja binarna systemu operacyjnego Rockbox (SVN r31537)

przeznaczona na odtwarzacz Sandisk Sansa Connect,

e rbdev-dl - pliki wykorzystywane przez skrypt rockboxdev.sh (znajdujacy sie
w katalogu rockbox/tools) celem uzyskania zestawu narzedzi umozliwiajacych

skompilowanie systemu,

e zsitool - kod zréodtowy programu umozliwiajacego wgranie pliku w formacie .srr

do urzadzenia pracujacego w trybie odzyskiwania,
e tex - wersja zrodtowa niniejszego dokumentu,

e pdf - niniejszy dokument w formacie PDF.
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